Confiance numérique et Cyber-Victimes

Les progres technologiques des dernieres décennies ont été ceux de la communication et
de I'information.

Le développement du numérique a, non seulement révolutionné I’économie et notre
société mais a aussi bouleversé la vie du simple particulier. Equipé d’un micro-ordinateur
ou d’un smartphone, connecté au réseau, il peut dorénavant aussi bien accéder a une
multitude de données utilisables a sa guise que développer des relations avec autrui.

Le travail, les loisirs, la consommation, le quotidien et la vie sociale ne s’envisagent plus
sans Internet, au point que pour une majorité d’entre nous et surtout pour la nouvelle
génération, la vie virtuelle cétoie, parfois supplante la vie réelle.

Le triomphe de I'univers du numérique est incontestable, mondial et transgénérationnel. De
ce fait, comme toute activité humaine, il génére sa propre criminalité.

Nouveau lieu d’expression, voire nouvelles formes de délinquance, Internet est une
réelle « source de désarroi » pour ceux chargés d’en traiter le contentieux. C’est aussi
le cas pour les particuliers, victimes d’escroquerie, de chantage, de harcelement, de
pédopornographie, d’atteintes a la vie privée en attente d’une reconnaissance, et pour
nous, services d’aide aux victimes qui les accompagnons.

Ces Assises se proposent d’apprivoiser le monde du numérique, d’appréhender la
cybercriminalité dans ses spécificités, mais aussi le traitement du contentieux, ses
incidences sur les victimes et leur réparation. Ainsi nous pourrons envisager une
meilleure prise en charge, dans toutes ses dimensions des victimes de la
cybercriminalité et réfléchir a la prévention de ce phénomene.
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MERCREDI 19 JUIN 2013

Ecole Nationale de Protection Judiciaire de la Jeunesse )

Assemblée Générale INAVEM - Roubaix
FEDERATION DES ASSOCIATIONS D’AIDE AUX VICTIMES

Accuelil officiel a 19h30
par Pierre DUBOIS Maire de Roubaix

XXVIIIES ASSISES NATIONALES DES ASSOCIATIONS D’AIDE AUX VICTIMES
Confiance numérique et Cyber-Victimes

JEUDI 20 JUIN 2013

& Matin ENPJJ - Roubaix
8h30-9h30 Accueil
9h30-10h30 OUVERTURE OFFICIELLE

10h30-11h15

11h15-11h30
11h30-12h30

Présidence de
Eric NEGRON
Président
du TGl de Lille

12h30-14h00

Pierre DUBOIS

Maire de la ville de Roubaix

Richard OLSZEWSKI

Président du Service Intercommunal d’Aide aux Victimes

Daniel PERCHERON

Président du Conseil Régional du Nord-Pas de Calais

Dominique BAERT

Député-maire de la ville de Wattrelos

Michéle de KERCKHOVE

Présidente de I'lInstitut National d’Aide aux Victimes et de Médiation

Christiane TAUBIRA
Garde des sceaux, Ministre de la Justice

EXPOSE DE LA THEMATIQUE : NUMERIQUE ET CYBERCRIMINALITE

Rémy FEVRIER, Maitre de Conférence Associé Paris 1 Sorbonne -
Lieutenant-colonel Gendarmerie nationale : « Risques Numériques et Cybercrimi-
nalité : nouveaux risques et nouveaux enjeux »

Myriam QUEMENER, Procureure Adjoint de la République - Créteil : « Emergence
de la cybercriminalité : quelles cyber-victimes ? »

Gérard PELIKS, Expert sécurité CASSIDIAN : « La cybersécurité : quelles contre-
mesures pour face aux cybermenaces ? »

Pause

SPECIFICITES DE LA CYBERCRIMINALITE POUR LES VICTIMES

Jean-Paul PINTE, Maitre de conférences - Université Catholique de Lille / Expert
en cybercriminalité : « La surveillance et la protection de I'identité numérique :
quels moyens pour les victimes »

Nicolas KATZ, Consultant en Stratégie et Médias Sociaux - Bluefluence : « De la
bonne intelligence sur les réseaux sociaux »

Blandine POIDEVIN, Avocate au Barreau de Lille - Cabinet Jurisexpert : « Quels
moyens d’action face a un acte de cybercriminalité ? »

Echanges avec la salle
Déjeuner

Aprés-midi

Animationf:iJean=Claude!BOURRE{Tjjournaliste; ENPJJ - Roubaix

14h00-15h15

Présidence de
Frédéric FEVRE
Procureur
du TGl de Lille

15h15-15h45

15h45-16h00
16h00-17h15

Présidence de
Emmanuel MASSON
Avocat,
ancien batonnier
du Barreau de Lille

19h30 : Diner

TRAITEMENT DU CONTENTIEUX DE LA CYBERCRIMINALITE ET PRISE EN
CHARGE DES VICTIMES
Martin LEVREL, Commissaire - Roubaix : « La prise en compte de la cyber-victime
par la police nationale»
Amélie RODRIGUES, Substitut du Procureur de la République - Créteil :
« Cyber-délits et cyber-délinquants : quelles réponses pénales ? »
Isabelle SADOWSKI, Référente juridique INAVEM — Fédération des associations
d’aide aux victimes : « Le réle des associations d’aide aux victimes en matiéere de
prise en charge des victimes de cybercriminalité »

Echanges avec la salle

André MONDOUX, Sociologue spécialiste des techniques de I'information - UQAM
— Montréal (Québec) en visio-conférence :
« Big Data et la loi : I’efficacité au détriment de la justice ?

Echanges avec la salle
Pause

INCIDENCES PSYCHIQUES DE LA CYBERCRIMINALITE SUR LES VICTIMES

Thomas DEBOURSE, Psychiatre, Psycho-criminologue : « Cyber-crimes et cyber-

victimes : la réalité du crime virtuel »

Anne-Christy LEMASSON, Psychologue - clinicienne—experte (CAPAES), Docto-

rante en psychologie légale - Université de Mons — Belgique : « Les jeunes en ligne

et le Grooming »

Carole DAMIANI, Docteur en psychologie INAVEM, Fédération des associations

d’aide aux victimes : « Ecoute des cyber-victimes : quelles spécificités ? »
Echanges avec la salle

Vélodrome Stablinski

VENDREDI 21 JUIN 2013

Matin Animationt:RJeanzClaudelBOURRET journaliste ENPJJ - Roubaix )
8h30-9h00 Accueil
9h00-9h30 Manuel VALLS
Ministre de I'Intérieur
9h30-10h45 PREVENTION ET SENSIBILISATION A LA CYBERCRIMINALITE

Présidence de
Marc WATIN-
AUGOUARD
Général d’Armée

10h45-11h00

11h00-12h30

Présidence de
Richard OLSZEWSKI

Administrateur
de 'INAVEM

12H30-12h45

12H45

EXPERIENCE ET TEMOIGNAGES

Jean-Francois MASSELIS, Directeur du SIAVIC et Maxence HALLUIN, Consultant
- Sectrans : « Action de sensibilisation des établissements scolaires a la probléma-
tique de la cybercriminalité »

Carole GAY, Responsable affaires juridiques et réglementaires - Association des
Fournisseurs d’Accés et de Services Internet : « Sensibilisation des internautes a la
lutte contre les contenus illicites : 'expérience de I’AFA »

Jérome HENNECART, Enseignant en sécurité informatique - ACISSI

« Mille et une facons de se faire pirater »

Echanges avec la salle
Pause

CONCLUSIONS ET PROSPECTIVES

Hugo SALDMANN, Avocat spécialisé en droit pénal et cybercriminalité au Barreau
de Paris : « Le traitement judiciaire des cyber-victimes »

Francois WERNER, Directeur Général du Fonds de Garantie : « FGTI/SARVI : quels
préjudices et quelle indemnisation pour les cyber-victimes. Vers la nécessité d’inven-
ter une nouvelle coopération entre le Fonds et les associations. »

Philippe LIOTARD, Sociologue - Université Lyon | : « Ethique et régulation des
comportements : éducation au et par le web 2.0 »

CLOTURE

Présidents de 'INAVEM et du SIAVIC

Cocktail déjeunatoire



